1. ADMINISTRACJA UWIERZYTELNIANIEM WIELOSKLADNIKOWYM (MFA)

1.1. ZARZADZANIE UWIERZYTELNIENIEM WIELOSKtADNIKOWYM

W Portalu Swiadczeniodawcy Narodowego Funduszu Zdrowia istnieje mozliwoé¢ stosowania uwierzytelniania
wielosktadnikowego. Uwierzytelnianie wielosktadnikowe znacznie podnosi bezpieczenstwo — zabezpieczenie
przed dostepem do portalu os6éb nieuprawnionych.

Stosowanie do identyfikacji samych identyfikatoréw uzytkownika i haset, obecnie, stato sie juz niewystarcza-
jace ze wzgledu na duze zagrozenie wtamaniami do systemu a takze metody stosowane przez hakeréw.

Wdrozenie mechanizmu uwierzytelniania wielosktadnikowego (MFA) w Portalu Swiadczeniodawcy ma
kluczowe znaczenie dla zapewnienia bezpieczenstwa. Klasyczne hasta nie sg juz bezpieczne gtownie dlatego,
ze:

- uzytkownicy nadal uzywajg stabych haset,

- uzywaja tych samych haset w wielu portalach,

- strony nadal Zle zabezpieczajg hasta, co powoduje mozliwosé wycieku haset.

Czym jest uwierzytelnianie wielosktadnikowe?

Uwierzytelnianie wielosktadnikowe sktada sie z czego$ co uzytkownik zna czyli np. hasta, kodu, PIN-u i do-
datkowo czego$ co uzytkownik ma czyli np. telefon, token sprzetowy, karta kodéw. Moga by¢ réowniez wyko-
rzystywane indywidualne cechy uzytkownika czyli odcisk palca, teczowka (moze byé wykorzystywana biome-
tria).

MFA wymaga dwéch lub wiecej sktadnikdw do uwierzytelnienia. W systemie Narodowego Funduszu zdrowia
zastosowano uwierzytelnianie dwusktadnikowe czyli sktadajace sie z hasta (jak do tej pory) i z systemu jedno-
razowych koddéw wysytanych na urzadzenie Swiadczeniodawcy np. na telefon komorkowy.

Tokeny TOTP

TOTP (Time-based One-Time Password), jest to mechanizm oparty na czasie. Od momentu wygenerowania
hasta/kodu uzytkownik ma okreslona liczbe sekund na jego uzycie, w przeciwnym wypadku straci ono waz-
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Operator Portalu Swiadczeniodawcy ma mozliwos¢ zarzadzania sposobem uwierzytelniania do portalu. Do-
stepnos¢ mechanizmu MFA w systemie Funduszu nie oznacza, ze zostat on automatycznie wigczony dla



wszystkich swiadczeniodawcow. Rozpoczecie stosowania uwierzytelniania dwusktadnikowego wymaga wia-
czenia go przez operatora swiadczeniodawcy, korzystajac z funkcji Wkacz w funkcji konfiguracji MFA.
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Kod wiadczeniodawcy:

) Mazwa swiadczeniodawcy:
= Uzytkownik:
Skiadnik Informacia Akcie
Konfiguraga uwierzytelnienia Nieaktywny

Kody odzyskiwania Migaktywny

Operator Portalu Swiadczeniodawcy moze wigczyé mechanizm MFA wykorzystujacy tokeny TOTP.

Aby méc skorzystac¢ z tego mechanizmu konieczne jest posiadanie na urzadzeniu aplikacji, ktora obstuguje
otwarty standard TOTP. Taka aplikacja jest np. Microsoft Authenticator, Google Authenticator, Wizyta lekarska
firmy Kamsoft, ale liczba aplikacji generujacych tokeny TOTP jest bardzo duza i sg to zarébwno produkty dar-
mowe jak i komercyjne.
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Rozpoczecie korzystania z mechanizmu FMA wymaga jednorazowego wykonania czynnosci powigzania konta
w portalu z aplikacjg do uwierzytelniania.

Aby moc wiaczy¢é MFA wykorzystujacy tokeny TOTP, uzytkownik musi zeskanowac w aplikacji, ktérag ma zain-
stalowana np. na telefonie kod QR wys$wietlony w portalu.

Skanowanie kodu QR
Zeskanyj ponizszy kod QR w aplkadi do uwerzytehania.

Reczne dodanie konta

WhprowadZ ponisze nformade racnie w apikadl do uwierzytelniania:

Nazwa konta: L
3

Sekret:

W celu powigzania urzadzenia do celow weryfikacyjnych prosze wygenerowac kod w aplikacji
zewnetrznej i wprowadzi¢ w polu ponizej
Kod hasta jednorazowego:

Powi2

Zamiast zeskanowania kodu QR uzytkownik moze go przepisac recznie czyli na zadanie wyswietli¢ kod (se-
kret) i przepisaé/skopiowac do aplikacji uzywanej do uwierzytelniania. Wpisanie kodu recznie da ten sam
efekt co zeskanowanie kodu QR. W aplikacji do uwierzytelniania zostanie wygenerowany kod potwierdza-

jacy.

TOTP — Potwierdzanie konta

Twilio (Example Account)
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Segment (Example Account)
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Aby potwierdzi¢ powigzanie aplikacji uwierzytelniajacej z portalem nalezy wpisa¢ 6-cyfrowy kod, generowany
przez aplikacje i uzy¢ funkcji Powigz. Nastgpi powigzanie uwierzytelnienia wielosktadnikowego.



W celu powigzania urzadzenia do celéw weryfikacyjnych prosze wygenerowac kod w aplikacji
zewnetrznej i wprowadzi¢ w polu ponizej
Kod hasta jednorazowego:

Zweryfikowano pozytywnie

Kody odzyskiwania
Aby nie stracic dostepu do konta na wypadek utratry urzadzenia z aplkada uwierzyteln@jaca, wygenerowane zostaly kody odzyskwania jednorazowego

uytku.
Aby kontynuowad, nacsnj przycsk Drukuj lub Zapisz. Wydruk/plk zachowaj w bezpiecznym migjscu.
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Kolejnym krokiem, wymaganym w procesie wtaczania MFA, jest wyswietlenie kodoéw odzyskiwania wraz z
mozliwoscig ich wydruku lub zapisania. Kody te pozwalaja na awaryjne zalogowanie sie wykorzystujac MFA w
przypadku utracenia urzadzenia generujgcego tokeny TOTP lub wystgpienia problemu z uzyciem aplikacji
uwierzytelniajacej. Sa to kody jednorazowego uzytku (raz wykorzystany kod staje sie nieaktywny). Zaleca sie
te kody wydrukowad, zapisac i schowac¢ w bezpieczne miejsce, nie ujawnia¢ ich osobom niepowotanym.

Po wydrukowaniu/zapisaniu kodéw operator zapisuje konfiguracje za pomoca klawisza Zapisz konfiguracje.
Po poprawnym zapisaniu pokaze sie informacja Poprawnie zapisano konfiguracje.
Wiaczanie MFA i powiazanie aplikacji do uwierzytelniania z portalem - wykaz czynnosci.

1. Aby wtaczy¢é MFA wykorzystujacy tokeny TOTP operator musi skorzystac z linku Wiacz.

Zarzadzanie uwierzytelnieniem wielosktadnikowym

Powrdt Pomaoc

Kod swiadczeniodawcy:

) Mazwa Swiadczeniodawcy:
(i Usytkownik:
Skiadnik Informacia Akcie
Konfiguraga uwierzytelnienia Mieaktywny
Kody odzyskiwania Migaktywny

2. Po otwarciu formatki w aplikacji do uwierzytelniania operator dodaje i skanuje kod QR na aplikacji ze-
wnetrzne;.
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3. Zamiast zeskanowania mozna klikna¢ w Dodaj konto recznie.

Administracja uwierzytelniania wieloskiadnikowego (MFA)

» Powrdt » Pomoc

Kod $wiadczeniodawcy:

Nazwa $wadazeniodawcy:
Uzytkownk:

Skanowanie kodu QR
Zeskanuyj poniszy kod QR w aplkadi do uwierzytelnana. h

=] T
Dod3j konto recznie

W celu powigzania urzadzenia do celéw weryfikacyjnych prosze wygenerowac kod w aplikacji
zewnetrznej i wprowadzi¢ w polu ponizej
Kod hasta jednorazowego:

4. Po udanym powigzaniu urzadzenia, aplikacja jest gotowa do uwierzytelnienia wielosktadnikowego.
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5. Operator przepisuje kod z aplikacji zewnetrznej do portalu i klika w Powiaz.

Administracja uwierzytelniania wieloskiadnikowego (MFA)

» Powrot » Pomoc

Kod Swiadaeniodawcy: 01221
Nazwa Swadazeniodawcy: Niepubliczna przychodnia Jutrzenka
Uzytkownk: magda_szkolenie

Skanowanie kodu QR
Zeskanuj poniszy kod QR w aplkadi do uwerzytehiani.

Reczne dodanie konta
WprowadZ ponesze nformage racznie w apikadi do uwierzytelniania:

Nazwa konta:Portal NFZ OW08:ws-01221-magda_szkolenie
Sekret: HOFERKIMKYGHDP GXZF2XOXK TP4HM4 2ZHMNUIDSBZ YLRORKBMUNRH3O TEWTGMXAOD

W celu powigzania urzadzenia do celow weryfikacyjnych prosze wygenerowac kod w aplikacji

zewnetrznej | wprowadzi¢ w polu ponizej
Kod hasta jednorazowego:




6. Po prawidtowym powigzaniu pokaze sie informacja Zweryfikowano pozytywnie oraz lista kodéw odzy-
skiwania.

Lista kodow odzyskiwania jest to lista 10 kodow, ktére mozna uzy¢ w przypadku probleméw z uzyciem apli-
kacji uwierzytelniajacej np. zgubienia lub uszkodzenia telefonu.
Kody nalezy zapisa¢ lub wydrukowac. Bez tej czynnosci program nie bedzie mogt zakonczy¢ konfiguracji.

W celu powigzania urzadzenia do celéw weryfikacyjnych prosze wygenerowac kod w aplikacji
zewnetrznej | wprowadzi¢ w polu ponizej
Kod hasta jednorazowego:

Zweryfikowano pozytywnie

Kody odzyskiwania

Aby nie straci dostepu do konta na wypadek utratry urzadzenia z apkada uwierzytelngjaca, wyg 2ostaly kody odz d
udytku.
Aby kontynuowad, nacénj przycisk Drukuj lub Zapisz. Wydruk/plk zachowaj w bezpiecznym migjscu.
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7. Po wydrukowaniu/zapisaniu kodéw operator zapisuje konfiguracje za pomoca klawisza Zapisz konfigu-
racje. Po poprawnym zapisaniu pokaze sie informacja Poprawnie zapisano konfiguracje.

W celu powigzania urzadzenia do celéow weryfikacyjnych prosze wygenerowac kod w aplikacji
zewnetrznej i wprowadzi¢ w polu ponizej
Kod hasta jednorazowego:

Zweryfikowano pozytywnie

Kody odzyskiwania

Aby nie strack dostepu do konta na wypadek utratry urzadzenia z apikaga uwlerzyteinigaca, wyg 1e zostaly kody od d
uzytku.
Aby kontynuowac, naciénj przycisk Drukuj lub Zapisz. Wydruk/plk zachowaj w bezpiecznym migjscu.
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Jesli mechanizm logowania do portalu z wykorzystaniem mechanizmu MFA jest juz aktywny to pojawia sie
dodatkowe funkcje/linki.

Zarzadzanie uwierzytelnieniem wieloskladnikowym

Powrét Pomoc

Kod swiadczeniodawcy:

Nazwa swiadczeniodawcy:
\ Uzytkownik:

Sktadnik Informacia Akcje
Konfiguraga uwierzytelnienia Aktywny Wylacz

Kod gr

Nowa konfiguracja
Kody odzyskiwania Aktywny Podglad

Generuj nowe

1.2.  WYSWIETLENIE KODU QR

Wyswietlenie kodu QR moze by¢ przydatne w sytuacji, gdy operator chce uzywac wiecej niz jednego telefonu
do uwierzytelniania — generowania kodéw jednorazowych. W takim przypadku, dla aplikacji zainstalowanej
na kolejnym telefonie nalezy powtérzy¢ operacje powigzania aplikacji z kontem w Portalu. Nalezy ponownie
wykona¢ skanowanie kodu QR lub wpisanie kodu recznie.

Operator moze wyswietli¢ Kod QR.

Sktadnik Informacia Akcie
Konfiguraga uwierzytelnienia Aktywny W cZ

Nowa konfiguracia
Kody odzyskiwania Aktywny Podglad

Generuj nowe

Administracja uwierzytelniania wieloskladnikowego (MFA)

Powrdt Pomoc
Kod swiadczeniodawcy:

Nazwa swiadczeniodawcy:
\(= Uzytkownik:

Skanowanie kodu QR
Zeskanuj ponizszy kod QR w aplikacji do uwierzytelniania.

Dodaj konto recznie

Nalezy przepisac lub skopiowac kod (sekret) do aplikacji generujacej jednorazowe kody.



Kod gwiadczeniodawcy:

MNazwa Swiadczeniodawcy:
\ . Uzytkownik:

Skanowanie kodu QR
Zeskanuj ponizezy kod QR w aplikagji do uwierzytelniania.

Reczne dodanie konta
WprowadZ ponizsze informacje recznie w aplikacji do uwierzytelniania:

Nazwa konta:Portal NFZ
Sekret: BWMH

Ukryj

1.2.1. KONFIGURACJA UWIERZYTELNIENIA WIELKOSKtADNIKOWEGO (TOTP)

Aby potwierdzi¢ zeskanowanie lub przepisanie kodu i przejs¢ dalej nalezy wpisac token/kod 6 cyfrowy wyge-
nerowany przez aplikacje stuzaca do generowania tokenéw TOTP a nastepnie klikng¢ w Powiaz.

Administracja uwierzytelniania wielosktadnikowego (MFA)
» Powrot » Pomoc
Kod swiadczeniodawcy:

) Nazwa swiadczeniodawcy:
\ I Uzytkownik:

Skanowanie kodu QR
Zeskanuj ponizszy kod QR w aplikacji do uwierzytelniania.

Dodaj konto recznie

W celu powigzania urzadzenia do celow weryfikacyjnych prosze wygenerowac kod w aplikacji
zewnetrznej i wprowadzi¢ w polu ponizej
Kod hasta jednorazowego:

1.2.2. LISTA KODOW ODZYSKIWANIA

Kody odzyskiwania.



Kody odzyskiwania stuzg do awaryjnego logowania w przypadku braku mozliwosci skorzystania z aplikacji do
uwierzytelniania, niezbednej do uwierzytelniania MFA (zgubienie lub uszkodzenie telefonu, przywrécenie
urzadzenia do stanu fabrycznego).

Sa to kody jednorazowego uzytku, ktére zaleca sie wydrukowac i schowaé w bezpieczne miejsce.

Lista kodow odzyskiwania

Powrot Pomoc

Kod swiadczeniodawcy:

) Nazwa swiadczeniodawcy:
| Uzytkownik:
Kody odzyskiwania
L . .
W celu wygenerowania nowych kodéw odzyskiwania przejdz do panelu Nowe kody odzyskiwania

=

Kod odzyskiwania Uzycie

2n7s3 Niewykorzystany
33tpu Niewykorzystany
4wkst Niewykorzystany
Sworfk Niewykorzystany
ax25\ Niewykorzystany
082f7 Niewykorzystany
s2hbg Niewykorzystany
sk418 Niewykorzystany
snmjv Niewykorzystany
stv76 Niewykorzystany

Aby wygenerowac nowe kody odzyskiwania nalezy przejs¢ do strony Zarzadzanie uwierzytelnieniem wie-
losktadnikowym i skorzystac z linku Generuj nowe lub postuzy¢ sie linkiem Nowe kody odzyskiwania.

Kody odzyskiwania

[ 4
u W celu wygenerowania nowych kodow odzyskiwania przejdz do paneIL{Nowe kody odzyskiwania]

Kody, ktore zostaty wykorzystane sg oznaczone jako Wykorzystane oraz dodatkowo przekreslone.



Lista kodow odzyskiwania

Powrot Pomoc

Kod swiadczeniodawcy:

Nazwa $wiadczeniodawcy:
\ ) Uzytkownik:

Kody odzyskiwania

w W celu wygenerowania nowych kodéw odzyskiwania przejdz do panelu Nowe kody

odzyskiwania
Kod odzyskiwania Uzycie
1lsvyuwaynv: Niewykorzystany
42avegtuh3ijc Niewykorzystany
5aXZOBHH Wykorzystany
7qimnzd1ird9 Niewykorzystany
LG e A] Wykorzystany
acjqbdkzlzOpi Niewykorzystany
k9j9xby3d8I0 Niewykorzystany
prizz3ecxejli Niewykorzystany
v5dod80r50s: Niewykorzystany
zawb62tonfst9 Niewykorzystany

Uwaga: Jezeli z jakiegos powodu, kody odzyskiwania zostang przez osobe nieuprawniong przechwycone, na-
lezy jak najszybciej anulowac kody poprzez wygenerowanie nowych, ktore je nadpisza.

1.2.3. GENEROWANIE NOWYCH KODOW ODZYSKIWANIA

Aby wygenerowac nowe kody odzyskiwania nalezy skorzystac z linku Generuj nowe na stronie Zarzadzanie
uwierzytelnieniem wielosktadnikowym.

Sktadnik Informacja Akcje

Konfiguraga uwierzytelnienia Aktywny Wylacz
Kod gr
Nowa konfiguracja

Kody odzyskiwania Aktywny Podglad

Operator zostanie poproszony o potwierdzenie tozsamosci poprzez wpisanie hasta do Portalu Swiadczenio-

dawcy.
Potwierdz tozsamoséé do Portalu Swiadczeniodawcy

’2 Kod swiadczeniodawcy:
Uzytkownik:

Hasto: [Hesto

I [ Zalogy |




Po wpisaniu hasta otworzy sie strona z wygenerowanymi kodami odzyskiwania.

Przycisk Zapisz, zapisuje kody odzyskiwania.
Przycisk Drukuj umozliwia wydrukowanie kodow odzyskiwania.

Generowanie nowych kodow odzyskiwania

» Powrot » Pomoc

Kod swiadczeniodawcy:

Nazwa Swiadczeniodawcy:
\ | Uzytkownik:
Kody odzyskiwania
= .
Aby nie straci¢ dostepu do konta na wypadek utratry urzadzenia z aplikacjg uwierzytelniajaca, wygenerowane zostaty kody odzyskiwania

jednorazowego uzytku,
Aby kontynuowad, naciénij przycisk Drukuj lub Zapisz. Wydruk/plik zachowaj w bezpiecznym miejscu, Po zapisaniu/wydrukowaniu pojawi sie
przycisk Zapisz konfiguracje, uzyj go w celu zapisania nowych koddw,

Kod odzyskiwania Uzycie
02hp6inio- Niewykorzystany
1xwo1bil Niewykorzystany
48xilas5t Niewykorzystany
bd2z9: Niewykorzystany
eulms Niewykorzystany
fdgievcki Niewykorzystany
gs86kzght Niewykorzystany
kfnt1e8 Niewykorzystany
x39fro9f Niewykorzystany
‘ xa0a4: Niewykorzystany

Po zapisaniu lub wydrukowaniu kodéw odzyskiwania nalezy zapisac konfiguracje za pomoca przycisku Za-
pisz konfiguracje.

Kod odzyskiwania Uzycie

1mcp3: Niewykorzystany
1p6npy Niewykorzystany
6p2bf8; Niewykorzystany
7dulipe Niewykorzystany
8s007c Niewykorzystany
cx0xjp Niewykorzystany
fSycgqe Niewykorzystany
ieg8pq? Niewykorzystany
fovB84t Niewykorzystany
riblrvwff Niewykorzystany

Zapisz konfigurage Wyjdz



